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@ Desenvolupament de la competéncia digital de I'alumnat

Protegir els dispositius i els continguts digitals
Riscos i amenaces en els entors digitals

Dirigit a:

Primaria (3r cicle)

Objectiu:

Conéixer les diferents formes per a protegir els dispositius i els continguts digitals aixi com els riscos i les
amenaces que hi ha en els entorns digitals.

Descripcio del recurs:

Aquest recurs fa referéencia a les mesures de seguretat que han d'adoptar-se per a I'Us de dispositius i per a
protegir les dades personals i continguts digitals. Aixi mateix, s'identificaran les possibles amenaces i es
reaccionara adequadament davant d’'elles.
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@ Desenvolupament de la competéncia digital de I'alumnat
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@ Desenvolupament de la competéncia digital de I'alumnat

1| PROTECCIO DELS DISPOSITIUS DIGITALS

Equips d’escriptori

= Utilitzeu una contrasenya d’inici segura
= |nstal.leu les ultimes actualitzacions

= Utilitzeu sempre l'ordinador amb un compte
d'usuari local

= Activa el teu tallafoc i antivirus
= Desactiva accés remot
= Eviteu programari piratejat

= Utilitzeu un navegador segur
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@ Desenvolupament de la competéncia digital de I'alumnat

1| PROTECCIO DELS DISPOSITIUS DIGITALS

Equips mobils

= Utilitzeu una contrasenya d'inici segura,
millor un pin, identificacié biometrica que un
patré de desbloqueig

= |nstal-leu les Ultimes actualitzacions
= Desactivar les comunicacions sense fils

= |nstal-lar aplicacions des de repositoris
oficials com Google Play o Applestore
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@ Desenvolupament de la competéncia digital de I'alumnat

2 | PROTECCIO DELS CONTINGUTS DIGITALS

= Configuracid segura de serveis i xarxes
socials: contrasenyes, verificacié en dos
passos.

= Encriptacio.
= Antivirus

= Prestar atencidé al programari d’origen
desconegut

= Bones practiques a I'hora d'utilitzar wifi
pubiques.

= Compartir continguts digitals de forma:
publica, privada o oculta amb enlla¢ d’accés.

= Drets d'autor i llicencies dels continguts
digitals.
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Desenvolupament de la competéncia digital de I'alumnat

3 | RISCOS | AMENACES EN ELS ENTORNS DIGITALS
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= Phishing: la suplantacié d'identitat. p1001100030007 010011
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= Cyberbullying

= Grooming

= Sexting
= Flaming
= Riscos ergonomics

=  Adiccio
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@ Desenvolupament de la competéncia digital de I'alumnat

El recurs Protegir els dispositius i els continguts digitals. Riscos i amenaces en els entorns digitals
ha estat creat per:
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